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1. INTRODUCCION.

El Plan de Seguridad y Privacidad de la Informacion (PSPI) del Hospital Civil de Ipiales
E.S.E. establece los lineamientos institucionales para la proteccion de la informacion y los
datos personales, en especial los datos sensibles en salud, garantizando su
confidencialidad, integridad, disponibilidad y privacidad.

El presente plan se estructura conforme al Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del Ministerio TIC, y se articula con el Modelo Integrado de Planeacion
y Gestion (MIPG) y el Formulario Unico de Reporte de Avances de la Gestion (FURAG),
contribuyendo al fortalecimiento del control interno, la gestién del riesgo y la confianza de
los grupos de valor.

2. OBJETIVOS.

OBJETIVO GENERAL.

Establecer el marco institucional para la gestiéon de la seguridad y privacidad de la
informacién del Hospital Civil de Ipiales E.S.E., mediante la definicion de politicas,
responsabilidades, controles y acciones orientadas a la proteccion de los activos de
informacion y al cumplimiento de la normativa vigente..

OBJETIVOS ESPECIFICOS.

® Gestionar los riesgos asociados a la seguridad y privacidad de la informacion
en los procesos misionales, estratégicos y de apoyo.

® Garantizar la aplicacion de los principios de confidencialidad, integridad y
disponibilidad de la informacién.

® Proteger los datos personales y sensibles conforme a la Ley 1581 de 2012 y la
normatividad aplicable al sector salud.

® Fortalecer la cultura institucional en seguridad de la informacion.

® Asegurar la continuidad de los servicios de informacion ante incidentes o
eventos adversos.

® Articular la seguridad de la informacion con el MIPG, el FURAG y el Plan
Estratégico de Tecnologias de la Informacién (PETI).

3. ALCANCE.

El PSPI aplica a:

e Todos los procesos institucionales (estratégicos, misionales y de apoyo).

e Todos los activos de informacidén en medios fisicos y digitales.

e Servidores publicos, contratistas, proveedores y terceros que tengan acceso a
informacion del Hospital.

e Sistemas de informacion en salud, historias clinicas, bases de datos, infraestructura
tecnolégica y servicios de TLRESPONSABLES.
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4. EJES ESTRATEGICOS TIC 2024-2028.

El siguiente cuadro indica las metas propuestas para lograr que la politica de seguridad y
privacidad de la informacion para que sea eficiente y en un proceso de mejora progresivo
solvente las deficiencias encontradas en el autodiagndéstico realizado.

EJE POII_DII'EI'ICA
ESTRATEG FUENTE
ICO PLAN | OBJETIVO DE DIMENSIO EI=STTON Y ALNE G NS ACTIVIDADE
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Realizar el Ejecutar el
diagnoéstic diagnostico
o de Increment de
seguridad ar los seguridad
niveles de y
SMIEHGEGE satisfacci privacidad
dela 6n del de la
I{eJInEWM usuario y Lograr el informacio
QWNEICUER su familia . 100% del n mediante
vigencia, mediante Plan d Acrie’?]na diagnostic la
constituyé la des:rrol?o Informacié | Gobierno gEOTI' ode H| herramient
ndola a prestacion institucion n con y Plan d'e GESTIO seguridad ade
través de la de al 2024- valores seguridad segurida | NTIC y autodiagno
WEEIIENIE servicios para digital privacidad stico del
ade de salud A resultados € ol dela modelo de
: ; informaci - e .
aut_odladgrllo (I:%nd on informacié seguridad
stico de calidad, n
IMGLEINCEM oportunid privacidad
seguridad ad, de la
y seguridad informacio
privacidad y n (MSPI)
dela humaniza Revision
informacio cion. de
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V
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encontrado
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n, ar los . 100% de un
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L2 : : Plan de ., . cion, %
acion y satisfacci desarolb Informacié | Gobierno PETI oln de Ig ade
actualizaci 6n del P ncon y ! politica de capacitacio
6n dela usuario y |ns|t|2tg(2:‘|1ron valores seguridad ety F‘de Gﬁ?}rcl:o seguridad 2 nesy
SN M su familia a2028 ) para digital sggdugllaa Y difusion de
I mediante resultados Gl privacidad la politica
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5. GOBIERNO Y RESPONSABILIDADES.

5.1 Estructura de gobierno.

La gestion de la seguridad y privacidad de la informacion se soporta en la siguiente
estructura:
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® Gerente: Responsable ultimo del cumplimiento del PSPI.

® Comité Institucional de Gestion y Desempefio: Instancia de aprobacion, seguimiento y
toma de decisiones.

® Comité de Seguridad y Privacidad de la Informacién: Instancia técnica de apoyo y
coordinacion.

® Lider del Proceso de Gerencia de la informacién: Responsable de la implementacién
operativa del PSPI.

® Responsables de la Informacién: Duefios de los activos de informacién por proceso.
® Custodios de la Informacion: Encargados de aplicar los controles definidos.

® Usuarios de la informacién: Funcionarios y terceros que acceden a los activos conforme
a su rol.

6. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El Hospital Civil de Ipiales E.S.E. se compromete a proteger la informacién y los
datos personales bajo su custodia, mediante la implementacion de controles
técnicos, administrativos y fisicos que reduzcan los riesgos de seguridad, aseguren
la continuidad de los servicios y garanticen el cumplimiento de la normativa vigente,
en coherencia con la mision, vision y objetivos estratégicos institucionales. Esta
politica es de obligatorio cumplimiento para todos los servidores publicos,
contratistas y terceros.

7. GESTION DE ACTIVOS DE INFORMACION.

La Entidad mantiene un Inventario de Activos de Informacion, el cual incluye informacion,
software, hardware, servicios, recurso humano y otros activos relevantes.

Cada activo es clasificado segun los criterios de:
® Confidencialidad

® |[ntegridad

® Disponibilidad

La clasificacion se realiza conforme a los niveles Alto, Medio y Bajo, permitiendo establecer
la criticidad del activo y definir los controles de proteccion correspondientes.

Activos de lainformacion:

El hospital Civil de Ipiales realiz6 el levantamiento de los activos de la informacién en base
a lo solicitado en el logro “Definicién del marco de seguridad y privacidad de la informacion
y de los sistemas de informacion”, contenido el autodiagnéstico de la politica de gobierno
digital, buscando con lo anterior proteger la informacion frente a la posible materializacion
de riesgos que afecten su disponibilidad, confiabilidad e integridad de la misma.

En esta matriz se buscoé caracterizar los siguientes items:
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Informacion bésica: identificador: NUmero consecutivo Unico que identifica al activo en el

inventario

Proceso: Nombre del proceso al que pertenece el activo.

Nombre del activo: Nombre de identificacion del activo dentro del proceso al que pertenece.

Descripcion/observaciones: Es un espacio para describir el activo de manera que sea
claramente identificable por todos los miembros del proceso.

Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes
valores: Informacion, Software, Recursos humanos, servicio, hardware, otro.

Tipo Define el tipo al c_u_al pertengce_el activo.
Para este campo se utilizan los siguientes valores.
Corresponden a este tipo datos e informacion almacenada o
procesada fisica o
electronicamente tales como: bases y archivos de datos, contratos,
documentacion
Informacién: |del sistema, investigaciones, acuerdos de confidencialidad, manuales
de usuario,
procedimientos operativos o de soporte, planes para la continuidad
del negocio,
acuerdos sobre retiro y pruebas de auditoria, entre otros.
Software de aplicacion, interfaces, software del sistema,
Software: herramientas de
desarrollo y otras utilidades relacionadas.
Recurso Aquellas personas que, por su conocimiento, experiencia y criticidad
humano: ~ para el proceso, 5
son consideradas activos de informacion.
Servicio: Servicips_ de computacion y_comunicaciones, _tales como Internet,
paginas de consulta, directorios compartidos e Intranet.
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Equipos de computo y de comunicaciones que por su criticidad son
Hardware: considerados activos
de informacion, no sélo activos fijos.

Activos de informacion que no corresponden a ninguno de los tipos
descritos anteriormente
pero deben ser valorados para conocer su criticidad al interior del
proceso.

Otros:

Ubicacion: de qué forma se encuentra el activo que toma los siguientes valores: fisica,
electrénica o fisica y electrénica

Detalles de la ubicacion: se detalla el sitio excepto del activo por ejemplo en un servidor, un
archivo, oficina de algun proceso etc.

Clasificaciéon: Hace referencia a la proteccion de informacién de acuerdo a Confidencialidad,
Integridad y Disponibilidad.

CRITERIOS DE CLASIFICACION

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

IPR
INFORMACION

PUBLICA
RESERVADA

IPC
INFORMACION (M) )
PUBLICA MEDIA MEDIA
CLASIFICADA

IP

INFORMACION
PUBLICA
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NC NC
NO NO
CLASIFICADA CLASIFICADA CLASIFICADA

Activos de informacién en los cuales la clasificacion
de lainformacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es
alta.

Activos de informacién en los cuales la clasificacion
de lainformacién es alta en una (1) de sus
propiedades o al menos una de ellas es de nivel
medio.

MEDIA

Activos de informacién en los cuales la clasificaciéon
de lainformacién en todos sus niveles es baja.

Justificacion: Para cada valoracion, describe el impacto que causaria la pérdida de la
propiedad (Confidencialidad, Integridad y Disponibilidad), o el argumento del porque se
asigné dicha valoracion.

Criticidad: Es un célculo automatico que determina el valor general del activo, de acuerdo
con la clasificacion de la Informacion:

Propiedad: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
gue tiene la responsabilidad de garantizar que la informacién y los activos asociados con el
proceso se clasifican adecuadamente. Deben definir y revisar periédicamente las
restricciones y clasificaciones del acceso.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de hacer efectivos las restricciones y clasificaciones de acceso definidos por el
propietario. (Para sistemas de informacién o informacion consignada o respaldada,
generalmente es Tl o para informacion fisica, los custodios pueden ser los funcionarios o
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el proceso de archivo o correspondencia, el custodio generalmente se define donde reposa
el activo original).

Acceso/usuarios: Son quienes generan, obtienen, transforman, conservan, eliminan o
utilizan la informacion, en papel o en medio digital, fisicamente o a través de las redes de
datos y los sistemas de informacion.

Gestion/fecha de ingreso: Fecha de ingreso del activo de informacion en el inventario
Gestion/Fecha salida: Fecha de exclusién del activo de informacion del inventario.

Lo anterior va a permitir a la institucion aplicar las siguientes actividades

Verificar El nivel de entendimiento y aplicacion de los lineamientos establecidos para
garantizar la seguridad de la informacién en la Entidad u organismo.

- Aplicar medidas de seguridad implementadas para el procesamiento, acceso e
intercambio de informacion.

- Laevaluacién continua y sistematica de los componentes.

- Laidentificacion de desviaciones y la definicion de acciones de mejora.

8. GESTION DEL RIESGO DE SEGURIDAD Y PRIVACIDAD.

La gestion del riesgo se realiza conforme a los lineamientos del MSPI e ISO/IEC 27005, e
incluye:

® Identificacion de amenazas y vulnerabilidades.

® Andlisis y valoracion de riesgos.

® Definicién e implementacion del plan de tratamiento del riesgo.
® Articulacion con el mapa de riesgos institucional y el MIPG.

En el Plan estratégico de tecnologias de la informacion se realiz6 un cuadro de
identificacion, analisis y valoracion de riesgos relacionados con la seguridad, privacidad y
disponibilidad de la informacién como se muestra en la siguiente tabla:

Proyecto PETIC que actlda

Riesgo institucional identificado Probabilidad | Impacto

como control
_Perdlda, Etcceso indebido o dafo de Alta (80%) Economl_co / P4 — Seg_l’Jrldad de la
informacién Reputacional Informacion
Fraude interno por uso indebido de Econdmico / P4 — Seguridad de la
. L Alta (80%) - .
informacién Reputacional Informacion

Continuidad del

Dafio de hardware critico Alta (80%) servicio

P8 — Infraestructura tecnolégica
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Riesgo institucional identificado

Probabilidad

| Proyecto PETIC que actia
como control

Indisponibilidad de sistemas

- . Alta (80%) ||Alto P1 - HIS / P8 — Infraestructura
asistenciales
Reporte incorrecto de indicadores Media (60%)||Estratégico P6 — Tablero institucional / P7 —
Analitica

Pérdida de historias clinicas fisicas  ||Alta (80%) Economl_co / P1 - HIS / P4 — Seguridad
Reputacional

A:c_ceso indebido a historia clinica Alta (80%) Economl_co / P4 — Seguridad / P1 — HIS

fisica Reputacional

Fallas en comunicacion institucional ||Media (60%)||Reputacional \Ijvseg Tramites digitales / P9 —

Riesgos por incendios o inundaciones ||Alta (80%) ||Critico P4 — Continuidad / P8 —

Infraestructura

Tabla de valoracién de riesgos institucionales 2025.

9. CONTROLES DE SEGURIDAD DE LA INFORMACION.

El Hospital implementa controles orientados a:

Acceso remoto controlado.

Control de accesos logicos vy fisicos.

Gestién de usuarios y contrasefias.

Copias de seguridad y recuperacion de la informacion.
Proteccion contra malware (antivirus corporativo).
Seguridad en la infraestructura tecnologica.

Gestion de proveedores y servicios de TI.

10. PROTECCION DE DATOS PERSONALES Y PRIVACIDAD.

El tratamiento de datos personales se realiza conforme a los principios de legalidad,
finalidad, libertad, veracidad, transparencia, acceso y circulacién restringida, seguridad y

confidencialidad.

Se establecen medidas reforzadas para la proteccion de datos sensibles en salud,
incluyendo historias clinicas, conforme a la Resolucién 1995 de 1999y la Ley 1581 de 2012.
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11. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Entidad cuenta con un procedimiento para:

® Reportar incidentes de seguridad.

® FEvaluar su impacto.

® Aplicar acciones de contencion y recuperacion.
°

Documentar lecciones aprendidas y acciones de mejora.

11.1 Objetivo.

Establecer el procedimiento para la identificacion, reporte, analisis, respuesta, recuperacion
y cierre de los incidentes de seguridad y privacidad de la informacion que puedan afectar
los activos de informacion del Hospital Civil de Ipiales E.S.E., garantizando la continuidad
de los servicios, la proteccién de los datos personales y la mejora continua del Sistema de
Gestion de Seguridad de la Informacion.

11.2 Alcance.

Este procedimiento aplica a todos los servidores publicos, contratistas, proveedores y
terceros que utilicen, administren o tengan acceso a los activos de informaciéon de la
Entidad, incluyendo sistemas de informacion en salud, infraestructura tecnolégica,
informacién fisica y digital.

11.3 Definicidon de incidente de seguridad de la informacion.

Se entiende por incidente de seguridad de la informacion todo evento real o potencial que
comprometa o pueda comprometer la confidencialidad, integridad, disponibilidad o
privacidad de la informacion, tales como:

Acceso no autorizado a sistemas o informacion.

Pérdida, robo o divulgacion indebida de datos personales o sensibles.
Infeccidn por malware, ransomware u otro cédigo malicioso.

Fallas de infraestructura que afecten la disponibilidad de la informacion.

Uso indebido de credenciales.

Pérdida de informacién de los aplicativos institucionales.
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11.4 Roles y responsabilidades.
® Usuarios: Reportar de manera inmediata cualquier evento o sospecha de incidente.

® Lider del Proceso de Gestion TIC: Recibir, registrar, analizar y coordinar la atencion del
incidente.

® Responsables de la Informacion: Apoyar la evaluacion del impacto sobre los activos
afectados.

® Comité de Seguridad y Privacidad de la Informacién: Analizar incidentes criticos y
definir acciones estratégicas.

® Gerencia: Tomar decisiones cuando el incidente tenga impacto institucional alto.

11.5 Clasificacion de los incidentes.

Los incidentes se clasifican segin su impacto:
Bajo: No afecta la operacion ni datos sensibles.
Medio: Afecta parcialmente la operacion o informacién no sensible.

Alto: Compromete datos sensibles en salud, continuidad del servicio o genera impacto legal
0 reputacional.

11.6 Procedimiento de gestién de incidentes.

El procedimiento se desarrolla en las siguientes etapas:

Deteccidn y reporte: El usuario identifica el incidente y lo reporta inmediatamente al area
de Gestién TIC por los canales definidos.

Registro del incidente: Gestion TIC registra el incidente en el formato o herramienta
definida, asignando un niamero de seguimiento.

Andlisis y evaluacion: Se determina el tipo de incidente, activos afectados, nivel de
impacto y causa raiz preliminar.

Respuesta y contencién: Se aplican acciones inmediatas para contener el incidente y
reducir su impacto.

Recuperacion: Se restauran los servicios y la informacién afectada, utilizando copias de
seguridad u otros mecanismos.

Cierre y documentacion: Se documentan las acciones realizadas, resultados y lecciones
aprendidas.

Acciones de mejora: Se definen acciones correctivas y preventivas para evitar la
recurrencia del incidente.
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11.7 Notificacion a autoridades.

Cuando el incidente involucre datos personales o sensibles y represente un riesgo

significativo para los titulares, la Entidad evaluara la notificacion a:

® Superintendencia de Industria y Comercio (SIC), conforme a la Ley 1581 de 2012.

® Otras autoridades competentes, cuando aplique.

11.8 Indicadores de gestion de incidentes.

Numero de incidentes reportados por periodo.

Tiempo promedio de atencion de incidentes.

Porcentaje de incidentes cerrados.

NUmero de incidentes recurrentes.

12. CAPACITACION Y SENSIBILIZACION.

Se implementa un plan anual de capacitacion en seguridad y privacidad de la informacién
dirigido a funcionarios, contratistas y terceros, con el fin de fortalecer la cultura

organizacional y reducir los riesgos asociados al factor humano.

Introduccién
ala

Sensibilizar
sobre la
importancia
de la

Seguridad seguridad de

de la la

Informacion | informacion Todo el personal Gestion TIC Presencial / Virtual | Anual
Garantizar el

Proteccion adecuado

de datos tratamiento

personales | de datos

—Ley 1581 | personales Todo el personal Gestion TIC / Juridica | Virtual Anual
Prevenir el

Manejo de uso indebido

datos de

sensibles informacién

en salud clinica Personal asistencial | Gestion TIC Presencial Anual

Gestion Reducir

segura de riesgos de

contrasefias | accesos no

y accesos autorizados Todo el personal Gestion TIC Virtual Semestral
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Reconocer y
Phishing e prevenir
ingenieria ataques de
social engafio Todo el personal Gestion TIC Virtual Semestral
Uso seguro | Promover
del correo buenas
electrénico | practicas
y equipos tecnologicas | Todo el personal Gestion TIC Virtual Anual
Gestion de
incidentes
de Capacitar en
seguridad el reporte y
dela manejo de
informacién | incidentes Todo el personal Gestion TIC Presencial / Virtual | Anual
Continuidad | Asegurar la
del servicio | disponibilidad
y copias de | dela
seguridad informacion Gestion TIC Gestion TIC Presencial Semestral

12.1 Indicadores de gestion de incidentes y capacitaciones.

Medir la
cantidad
de
incident
es de NuUmero
segurida | total de 100%
d incidente de
Incidentes identific | s incident
de ados en | reportado es Formato FO Gerencia de
seguridad la senel reportad | Registro de la
reportados | entidad | periodo Eficacia | Mensual | os incidentes informacion
Medir la | Suma de
oportuni | tiempos
dad en de
Tiempo la atencién /
promedio atencién | Nimero
de atencion | de de Gerencia de
de incident | incidente | Eficienci <48 Registro de la
incidentes es S a Mensual | horas incidentes informacion
Medir el | (Incidente
cierre S
efectivo | cerrados Gerencia de
Incidentes P'e_ / ) Trimestr Registro de la
cerrados :;léi;ent andente Eficacia | al >95% | incidentes informacion
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segurida

reportado
s) x 100

Medir el
Cobertura de porcentaj | (Personal
capacitacién e de capacitado
en seguridad personal |/ Personal Listas de | Gesti6on TIC/
de la capacitad | total) x = asistencia | Talento
informacion 0 100 Cobertura Anual | 90% | ,PIC Humano
(Capacitac
iones
Verificar | ejecutadas
el /
cumplimi | Capacitaci
Ejecucion del ento del ones Plan de
plan de plan programad capacitaci
capacitaciones | anual as) x 100 Eficacia Anual 100% | ones Gestion TIC
(Capacitac
iones
ejecutadas
Verificar |/
formacié | Capacitaci
nen ones
proteccié | programad
n de as en Registros
Capacitacione | datos datos de
S en datos personal | personales >=90 | capacitaci | Gestion TIC /
personales es ) x 100 Eficacia Anual % on Juridica
(Incidentes
por error
Medir humano /
Incidentes impacto Incidentes Registro
asociados a del factor | totales) x < de
error humano humano 100 Impacto Anual 10% | incidentes | Gestion TIC
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13. MARCO CONCEPTUAL (DEFINICIONES RELEVANTES).

® Constitucion Politica de Colombia (Art. 15): Define el derecho al Habeas Data (conocer,
actualizar y rectificar informacién en bases de datos).

® ey 1273 de 2009 (Ley de Delitos Informéticos): Modifica el Cédigo Penal para tipificar
conductas como el acceso abusivo, interceptacién de datos y dafio informatico.

® |ey Estatutaria 1581 de 2012: Marco general para la Proteccion de Datos Personales
en Colombia.

® Nota: Ten en cuenta el Proyecto de Ley 274 de 2025 (en curso hacia 2026) que busca
actualizar esta ley con sanciones de hasta el 5% de ingresos operativos.

® |Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica.

® Decreto 1078 de 2015 (DUR-TIC): Decreto Unico Reglamentario del sector TIC. Es la
"biblia" normativa de MinTIC.

® Decreto 338 de 2022: Establece los lineamientos para fortalecer la Gobernanza de la
Seguridad Digital en Colombia y crea las instancias de coordinacion nacional.

® CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

® Estrategia Nacional de Seguridad Digital 2025-2027: (Documento mas reciente de
MIinTIC) Define la hoja de ruta para la ciber-resiliencia nacional y la proteccion de
infraestructuras criticas.

® Resolucion 500 de 2021 (MinTIC): Define los lineamientos y estdndares para la
Estrategia de Seguridad Digital y adopta oficialmente el MSPI (Modelo de Seguridad y
Privacidad de la Informacion).

® Resolucion 746 de 2022 (MinTIC): Fortalece el MSPI y define lineamientos adicionales
de seguridad para las entidades publicas.

® Guia MSPI (Actualizada a ISO 27001:2022): EI manual técnico de MinTIC que adapta
los controles de la ISO al entorno publico colombiano.

® Manual Operativo MIPG (Version vigente): Especificamente la Dimensién 4 (Gestién
con Valores para Resultados) donde reside la Politica de Gobierno Digital, y la
Dimension 7 (Control Interno).

14. MARCO NORMATIVO.

e Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacion Publica

e Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion de la
informacion publica
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e Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica.
e Ley 57 de 1985 -Publicidad de los actos y documentos oficiales.
e Ley 594 de 2000 - Ley General de Archivos.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

e Ley Estatutaria 1757 de 2015 - Promocion y proteccién del derecho a la
participacién democratica.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

o Leyestatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

e Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

e Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos generales
sobre la gestién de documentos electrénicos.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales
sobre la gestion de documentos electronicos.

o Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
trdmites innecesarios existentes en la Administracion Puablica.

e Decreto 2364 de 2012 - Firma electrénica.

e Ley 962 de 2005 - Racionalizacion de tramites y procedimientos administrativos
procedimientos administrativos.
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e Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas
digitales.

o Ley 527 de 1999 - Ley de Comercio Electronico.

o Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos
o trdmites innecesarios existentes en la Administracién Publica.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales.

o Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el
manejo de la informacion.
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® NIST Special Publication 800-53. Security and Privacy Controls for Information Systems
and Organizations. (Muy util para profundizar en controles técnicos especificos).

® Guiade Ciberseguridad para Entidades Publicas. (Publicada por el CSIRT de Gobierno
o el Comando Conjunto de Ciberdefensa).
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