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1. INTRODUCCION

El Hospital Civil de Ipiales E.S.E., en busca de la mejora continua, implementa un
meétodo logico y sistematico que permita identificar, analizar, evaluar, tratar,
monitorear y comunicar los riesgos asociados al manejo de la informacion
institucional; para lograr que estos riegos no afecten de una manera relevante y
significativa al normal funcionamiento de los procesos y la atencién de los usuarios.

La institucidbn en su quehacer diario utiliza tecnologias de informacion, para la
captura, procesamiento y reporte de informacion tanto internamente como
externamente para comunicarse con los diferentes actores del sistema de salud; lo
cual implica que la institucién sea vulnerable a posibles ataques de informacién al
utilizar tecnologias como internet o debido a la mala manipulacion de la informacion
por parte de los usuarios, situacién que podria acarrear problemas econdémicos,
legales, y administrativos. Por lo cual este documento busca establecer una linea
de trabajo que permita a la entidad manejar y mitigar los riesgos que puedan
ocasionar perjuicios y mantener la informacion segura y oportuna.

2. OBJETIVOS

OBJETIVO GENERAL

Desarrollar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién que permita el control y minimizacién de los de los riesgos y de esta
forma proteger de mejor manera la privacidad, confidencialidad, disponibilidad y
continuidad de la informacién de la institucién y de sus clientes tanto internos como
externos.

OBJETIVOS ESPECIFICOS

- Lograr un diagnostico real de la situacion actual de la institucion en materia
de riesgos de seguridad y privacidad de la Informacion

- Aplicar las metodologias, mejores practicas y recomendaciones dadas por la

funcién puablica y Ministerio de la tecnologia de la informacion para el
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
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- Optimizacion de los recursos de la institucion en la aplicacion del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

3. ALCANCE

El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la
institucion los cuales manejan, procesan o interactien con informacion institucional.
4. RESPONSABLES

La estructura organizacional del proceso de Gestion TIC del Hospital civil de Ipiales
es de la siguiente manera:

e Gerente

o Jefe de planeacion

e Subgerente Administrativo

e Lider del proceso de Gestion Tic

e Profesional del area de estadistica

e Profesional del area de comunicaciones

e Técnico en mantenimiento de computadores

e Auxiliares en mantenimiento de computadores
e Técnicos en desarrollo de software.

e Auxiliares de informacion
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5. MARCO CONCEPTUAL

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacién. (ISO/IEC
27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo.

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electrénica, la informatica y la cibernética. (CONPES
3701, Tomado de la Academia de la lengua espafiola). Control Las politicas, los
procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo
asumido. Control es también utilizado como sin6bnimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001. (ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacion Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
gue las ponga en peligro.

(ISO/IEC 27000).
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Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de lainformacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

Parte interesada: Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decision o actividad.

6. MARCO NORMATIVO
e Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados
con la Ley de Transparencia y Acceso a la Informacion Publica

e Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la
gestion de la informacion publica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

e Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion
publica

e Ley 57 de 1985 -Publicidad de los actos y documentos oficiales

e Ley 594 de 2000 - Ley General de Archivos
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Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la
participacion democratica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con
discapacidad

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Ley 1437 de 2011: Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo

Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos
generales sobre la gestion de documentos electronicos

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos
generales sobre la gestion de documentos electronicos

Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracion Publica

Decreto 2364 de 2012 - Firma electréonica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos
administrativos procedimientos administrativos

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las
firmas digitales

Ley 527 de 1999 - Ley de Comercio Electronico
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e Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la Administracion
Pudblica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

e Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula
el manejo de la informacion

7. DESCRIPCION DEL PLAN

Identificacién del riesgo:

El propdsito de la identificacion del riesgo es determinar que eventos pueden
suceder y que cause una perdida potencial de informacion, y llegar a comprender el
como, donde, y por qué podria realizarse esa perdida, las siguientes etapas
recolectan datos de entrada para esta actividad.

Categorias de riesgos:

ET: Estratégicos: Relacionados a lineamientos, politicas, estrategias o directrices
no adecuadas o0 no convenientes para la Entidad.

OP: Operativo: Relacionado a procesos, conductas o actividades inapropiadas,
contrarias al deber ser o que presente una posible brecha frente a la calidad
esperada.

FA: Financiero: Relacionado con la asignacién, suficiencia o recaudo de recursos
econdémicos que puedan afectar a corto, mediano o largo plazo financieramente a
los procesos o la entidad.

TEC: Tecnoldgico: Relacionado al uso, manejo o disposicion de equipos
biomédicos, industriales o de computo y periféricos.

CL: Clinico: Relacionados a condiciones patolégicas de pacientes atendidos en el
HCI, considerar la aplicacion de la metodologia AMFE segun lo definido en el MP-
0266 MANUAL DE GESTION INTEGRAL DEL RIESGO.

Identificacién de riesgos:
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Normalmente se identifican los riesgos como eventos o situaciones no deseadas
gue se pretenden evitar, por tal razon la identificacion de riesgos inicia con términos
como: Ausencia, No adherencia, Inadecuada, No suficiencia, entre otros.

Una vez se identifique el riesgo, debe complementarse para obtener el contexto del
riesgo, ya que éste puede presentarse en un area, en un horario, por parte de un
grupo de colaboradores, o en unas circunstancias especificas que ayudaran mas
adelante a determinar las acciones a tomar. Estos son algunos ejemplos de
preposiciones a utilizar: al, durante, en, sobre, con, hacia, de, mediante, entre otros.

Descripcion de Causas:

Se describen las causas asociadas al riesgo identificado, pueden ser intrinsecas:
atribuidas a personas, métodos, materiales, equipos, instalaciones, directamente
involucradas en el proceso o externas: cuando provienen del entorno en el que se
desarrolla el proceso.

Consecuencias:

Se describen los efectos asociados a la materializacion del riesgo, que incidan sobre
el objetivo del proceso o la Entidad. Pueden agruparse en: Dafios a pacientes o
trabajadores, pérdidas econdmicas, Perjuicio de la imagen, Sanciones legales,
reproceso, Demoras, Insatisfaccion, entre otras.

Barreras de Seguridad Existentes:

Se describen los controles implementados o barreras que existen actualmente para
evitar la materializacion del riesgo, se pueden encontrar en los protocolos o
procedimientos documentados, en las guias de reaccién inmediata o en los
correctos de buenas practicas de seguridad del paciente.
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Valoracion del Riesgo:

Se mide en cuanto a probabilidad e impacto para obtener un dato cuantitativo que
permita su comparacion y priorizacion, como se muestra en las siguientes escalas
de valoracion:

PROBABILIDAD

Remota 1 La probabilidad de ocurrencia es muy baja, casi nula
Poco Probable 2 Puede ocurrir bajo circunstancias excepcionales
Probable 3 Puede ocurrir con cierta frecuencia
Ocasional 4 Ocurre algunas veces
Frecuente 5 La ocurrencia se da de manera comun en circunstancias actuales
IMPACTO
Muy bajo 1 Los efectos de materializacion del riesgo no son significativos
Bajo 2 Los efectos de materializacion del riesgo son poco significativos
Moderado 3 Los efectos de materializacion del riesgo pueden significar aspectos moderados
Alto 4 Los efectos de materializacion del riesgo son significativos e importantes
Muy Alto 5 Los efectos son catastroficos, como muerte, lesiones incapacitantes o liquidacion de la empresa
5 5 10
§ 4 4 8
Q§§ 3 3 6
& 2 2 4
1 1 2
1 2 3 4 5
IMPACTO
NIVEL DE RIESGO MEDIDAS DE RESPUESTA
BAJA ASUMR EL RIESGO Y CONTINUAR MONITORIZANDOLO
ACEPTABLE REDUCIR EL RIESGO PARA LLEVARLO A ZONA BAJA

EVITAR-COMPARTIR-TRANSFERIR POR MEDIO DE UN PLAN DOCUMENTADO

EVITAR-COMPARTIR-TRANSFERIR POR MEDIO DE UN PLAN DOCUMENTADO
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Tratamiento y Seguimiento del Riesgo:

Se describen los controles o barreras a ser implementadas que fortalezcan las
existes, con lo cual aportar y evitar la materializacion del riesgo desde la reduccion
de la probabilidad y/o del impacto. Las acciones propuestas pueden en algunos
casos significar actualizacion de protocolos o procedimientos documentados,
adopcién de mejores préacticas a través de referenciaciones realizas, fortalecimiento
de buenas préacticas de seguridad del paciente, asesorias con expertos, entre otras.

Un aspecto de gran importancia es la definicion de indicadores para determinar el
impacto de las acciones realizadas, ya que no es suficiente cumplir las actividades
propuestas sino también valorar como estas acciones permiten disminuir la
probabilidad de ocurrencia o nivel de impacto del riesgo; es decir, el indicador mide
la efectividad de las acciones frente a la mitigacion del riesgo.
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GESTIONTIC

GESTION TIC

Clasificacion del

 Frecuencia con la cual

Impacto ~ Causalnmediata Causa Raiz Descripcion del Riesgo . - .
P P 9 Riesgo ~ se realiza la actividad
Falta de
implementacién . . . .
dF; controles Perdida de continuidad del negocio debido a que
-_ ~ - los procesos de consulta, registros
Econdmico y Dafio en hardware fisicos y proce : fegIsTos y -
. o AR . procesamiento de informacion clinica y Fallas Tecnologicas 1
Reputacional critico de la institucion técnicos al A . .
administrativa ubicada en los sistemas de
hardware . -, o
o informacion queda deshabilitado.
critico de la
institucién
Falta de
- implementacion - . . .
Favorecimiento de un dpe controles Alteracion y/o manipulacién indebida de la
- tercero por la o informacién asistencial y administrativa
Econdmico y X b administrativos, . . . "
. manipulacion de los iy contenida en los sistemas de informacién Fraude Interno 2
Reputacional : fisicos y o . . -
activos de la . institucionales o activos de la informaciéon
informacién tecmcqs sobre priorizados para el favorecimiento a terceros
los activos de '

la informacion.

Probabilidad
Inherente
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EJE
ESTRATEGICO
PLAN DE
DESARROLLO

Realizar el
diagndstico de
riesgos de
seguridad y
privacidad de la
informacion
para la vigencia,
constituyéndola
através de la
herramienta de
autodiagnéstico
del modelo de
seguridad y
privacidad de la
informacion
(MSPI)

Realizar el
diagnéstico de
riesgos de
seguridad y
privacidad de la
informacion
para lavigencia,
constituyéndola
através de la
herramienta de
autodiagnéstico

POLITICA

DE
OBJETIVO FUENTE DE GESJION ALINEACION PROCESO
ESTRATEGI COMPROMISOS DIMENSIONES DESEMPE CON OTROS ASOCIADO META ACTIVIDADES PLANEADAS
CcO DEL MIPG o) PLANES
INSTITUCI
ONAL
Cronograma para la
P actualizacion de matriz de
riesgos
Incrementar L |
los niveles 1083rar ? Ejecutar cronograma de
de HE & y | actualizacion de
satisfaccion '\éalotr'?uor_l,’ inventarios de activos de la
del usuario y ekt I’I] [CaCIY informacion
su familia - . S y L.
. Plan de Informacion Gobierno Acreditacion, actualizacio
mediante la o )
prestacién _ de_sarr_ollo con valores y PETI, Plan de GESTION TIC n de los H | Identificacion de riesgos
s institucional para seguridad | seguridad de riesgos de
de servicios A : s . .
2024-2028 resultados digital lainformacién informacion.
de salud con L .
calidad H Elaboracion de la matriz
oportunidad, el suos
seguridad y L -
humanizacié Vv Revision de cumplimiento
. de actividades propuestas
Toma de decisiones de
A acuerdo a los hallazgos
encontrados
Incrementar Lograr el Levar'ltar COTEETRLE
los niveles 100% en la P trabajq P plan CE
de implementac trgtamlentq de riesgos de
satisfaccion L. . o ion del plan Ia_mformauon
. Plan de Informacion Gobierno Acreditacion, Ejecutar cronograma
Gl WS UEHE 3 desarrollo con valores PETI, Plan de de |J d J | plan d
su familia L y. ' GESTION TIC | tratamiento H P anteg © parag (e el
mediante la institucional para segurldad sggurldad _d,e de riesgos tratamiento de riesgos de
prestacion 2024-2028 resultados digital la informacién de la la informacion.
de servicios informacion. Verificar seguimiento
de salud con V | trimestral del plan de
calidad, trabajo propuesto.
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del modelo de
seguridad y
privacidad de la
informacion
(MSPI)
Realizar el
diagnostico de
riesgos de
seguridad y
privacidad de la
informacion
para la vigencia,
constituyéndola
através dela
herramienta de
autodiagnéstico
del modelo de
seguridad y
privacidad de la
informacion
(MSPI)

oportunidad,

seguridad y Toma de decisiones de
humanizacio acuerdo a los hallazgos
n. encontrados.
Levantar cronograma de
Incrementar trabajo para el plan de
los niveles Realizar tratamiento de riesgos de
de pruebas de la informacion

satisfaccion
del usuario y
su familia
mediante la
prestacion
de servicios
de salud con
calidad,
oportunidad,
seguridad y
humanizacio
n.

Plan de
desarrollo
institucional
2024-2028

Informacion
con valores
para
resultados

Gobierno
y
seguridad
digital

Acreditacion,
PETI, Plan de
seguridad de
lainformacién

GESTION TIC

penetracion
(Pentesting)
y simulacros
de ataques
para evaluar
la
resistencia
del sistema
ante
posibles
amenazas.

Ejecutar cronograma
planteado para el plan de
tratamiento de riesgos de
la informacion.

Verificar seguimiento
trimestral del plan de
trabajo propuesto.

Toma de decisiones de
acuerdo a los hallazgos
encontrados
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